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CSR、ESG、SDGs 說明
https: //www.leadercampus.com.tw/course/free/2561



企業永續目標實踐 - CSR、ESG

CSR：企業對社會的責任擔當
指企業不能只著重追求金錢利益，更需要對小至供應鏈、股東、勞工雇員等利害

人關係，大至環境、經濟等必須擔起一定的責任，促進社會提供正向成長的影響

力，其核心所涵蓋的內容，是以「企業」為主體。

ESG：永續發展的實質行動，企業社會責任的實踐
ESG可以說是企業實踐社會的責任的實質行動，原因是因為CSR是一個範圍也蠻
廣的概念，而ESG將其更明確的理出能實現的行動，讓企業有方向去執行。
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企業永續目標實踐 - 由內而外

永續是目標而韌性是過程，歸納「營運不中斷」以及

「客戶信任」是企業永續以及企業韌性的交集。

Ｇ：韌性 - 營運不中斷、客戶要信任

Ｓ：多贏 - 企業與利害關係人建立良好關係

Ｅ：知足 - 企業與環境的和諧共存



企業永續目標實踐 - 韌性

營運有效產品優異顧客信任



成本決定價格? 價格決定成本? 



企業永續目標實踐 - 企業營運五要事

1. 顧客市場：價值與擴展策略

2. 產品服務：成本與品質策略

3. 人員組織：上手與順手策略

4. 現金流量：運籌與遠慮策略

5. 基礎建設：穩定與安全策略



企業永續目標實踐 - 企業永續唯一不變的是變

「轉型」是劇烈變革

企業轉型 - 企業價值主張

企業商模 - 企業服務流程

企業文化 - 企業品牌塑造
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轉型從企業價值開始 - BMW的商業模式轉型

從產品製造到

全方位移動服務提供者
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卓越設計技術

領先車子性能

優良客戶服務

轉型從企業價值開始 – 移動服務，純粹駕駛樂趣



企業永續目標實踐 - 企業永續的挑戰

平衡短期與長期目標

完整規劃與適當的資源分配

全體員工的理解和實踐



企業永續目標實踐 - 企業永續 vs 成長思維

「改變」是改變慣性

身份認同 - 您相信什麼？

過程(行爲） - 您做了什麼？

結果(習慣） - 您得到什麼？



數位轉型是現在進行式
數位轉型是趨勢



數位轉型是現在進行式
「智慧化」前需「數位化」、「數位化」前需要「標準化」



數位轉型是現在進行式
企業數位轉型三階段

1. 數位化（Digitization）


2. 數位優化（Digital Optimization）


3. 數位轉型（Digital Transformation）

運用數位工具

優化數位工具與流程

使用數位資產進行商模再造



數位轉型是現在進行式
ESG企業永續、數位轉型是趨勢，而強化資安更是重中之重

企業CIO 資訊長
數位轉型後，資安避無可避



數位轉型下的企業資安風險
數位轉型重塑資安戰場

在全民都能感受到的數位轉型力道之下，

產業生態翻轉，也重塑了資安戰場


數位轉型打造「營運數位化、自動化環

境」，並創造「數位化資產」

「道瓊永續發展指數（DJSI）」及「台灣
企業永續獎」等國內外永續獎項開始將資

安管理納入評比項目




數位轉型下的企業資安風險
數位轉型後資安問題層出不窮

抖音影片剪輯軟體CapCut遭冒用，駭客假
借提供工具的名義散布竊密軟體

PyPI暫停新專案及使用者註冊，原因是難
以招架駭客大肆濫用的情況

共享單車服務YouBike遭境外攻擊，2.1萬
筆用戶資料恐外洩

台灣虎航在2022年7月下旬，遭受駭客入
侵，會員資料恐外洩

https://hennge.com/tw/blog/taiwan-business-security-incidents-review-2022.html


抖音影片剪輯軟體CapCut遭冒用
抖音影片剪輯軟體CapCut最近遭到冒用,許多惡意鏈接利
用其名義發布。

使用者如果不小心點擊這些鏈接,可能會下載包含木馬或勒
索軟體的檔案。



PyPI遭遇惡意套件攻擊,並採取因應措施

PyPI於2022/5/20宣布暫停
新用戶與專案註冊,因發現大
量惡意使用者與專案,加上管
理員休假無法處理。

PyPI遭遇惡意套件攻擊

PyPI重新分組並暫停新註冊,
計劃在年底前強制維護者啟

用雙重要素驗證(2FA),以提高
安全性。

PyPI採取因應措施

駭客將惡意Python套件上傳
PyPI,以植入受害者電腦的木
馬程式竊取資訊。

駭客利用PyPI植入惡
意程式



YouBike個資外洩事件,反思企業資安責任
YouBike遭遇網路攻擊,造成可能有4萬會員的個資外洩

外洩的個資包含手機號碼、卡號、密碼以及交易資料

當天YouBike已經暫停會員登入功能,並研擬補償機制



台灣虎航遭駭客攻擊,客戶資料恐外洩

台灣虎航遭駭客攻擊
2022年7月22日,台灣
虎航宣布遭受網路攻

擊

官網發布反詐騙聲明
發布聲明共同防制網

路詐騙,並強化資安

公司採取防禦措施
啟動防禦機制,聯繫資
安專家和政府單位

台灣虎航遭駭客攻擊,公司採取各項應對措施,並發布反詐騙聲明提醒旅客注意資安。



數位轉型下的企業資安風險
資安是保護企業競爭力的重要因素

資安是保護企業競爭力的重要因素

1. 確保營運不中斷

2. 維持客戶信任



企業營運資安治理策略
企業營運管理資安重點項目

資料安全管理
建立資料分級制度,依敏感程
度提供不同層級的保護。

網路安全
部署防火牆、入侵偵測系統,
並定期進行漏洞掃描。

端點安全
在所有終端設備安裝防毒軟

體,並启用加密及權限管制。

帳號安全
建立密碼複雜度規則,定期變

更管理帳號密碼。

企業必須建立完善的資安管理制度,從資料、網路、端點及帳號等面向,採取適當的防護措施,降低資安風險。



企業營運資安治理策略
企業資安文化、企業營運管理資安重點項目

企業資安文化

企業營運管理資安重點項目

資訊安全，不單單只是資訊部門的責任。

公司員工整體資安意識仍是首要關鍵。

在全球數位轉型趨勢下，企業應對「IT資訊安全（Information 
Technology）」、「OT營運自動化安全（Operational 
Technology）」以及「個資保護之資安防護」進行整體性規劃。



企業營運資安治理策略
企業營運管理資安重點項目

1.

2.

3.

IT領域  - IT資訊安全

在IT環境中企業主要仰賴邊界的防火牆抵抗外部的攻擊，進而保障
核心的ERP、WEB主機系統。在IT環境中，思考角度主要是以人
為對象，不管在有線或無線的環境，都希望對人的行為進行妥善的

管制。

OT領域 - OT營運自動化安全

OT的環境卻與IT關注的不同，多數OT環境管的是機器，負責控制
生產製造，它最重要的任務就是能保持產線穩定運作。當不安全且

含有漏洞的企業網路一旦與工控系統專屬的網路相結時，這會讓工

控系統曝露在網路攻擊威脅之中。


個資保護之資安防護  - 法規遵守

確保了解並遵守當地和行業相關的隱私法規，如歐盟的通用資料保

護法（GDPR）、美國的加州消費者隱私法（CCPA）等。了解這
些法規有助於建立合法、透明且負責任的資料處理流程。



企業營運資安治理策略 
以Cisco網路資安架構為例

資料來源：https://www.netadmin.com.tw/netadmin/zh-tw/snapshot/C01D5924FB0E45E687C97C9A98FA413C



企業營運資安治理策略
企業營運管理資安標準規範

資料來源：https://www.sharetech.com.tw/zh-tw/products/ot-security/ot-solution

隱私權保護
之資安防護

個資資安

ISO 27701

隱私權保護
之資安防護

個資資安

ISO 27701

IT資訊安全
國際資訊安全治理標準

ISO 27001

OT運營自動化安全
自動化資安標準

IEC 62443



企業營運資安治理解決方案
ICTD 2.0 工業控制資安威脅偵測系統 (1/3)

資料來源：https://www.iii.org.tw/Product/TechLensDtl2.aspx?tp_sqno=FmyBbh4ZuyP%2FfVZeGQSm0g__&fm_sqno=72



企業營運資安治理解決方案
ICTD 2.0 工業控制資安威脅偵測系統 - 數據匯集（2/3)

資料來源：https://www.iii.org.tw/Product/TechLensDtl2.aspx?tp_sqno=FmyBbh4ZuyP%2FfVZeGQSm0g__&fm_sqno=72



企業營運資安治理解決方案
ICTD 2.0 工業控制資安威脅偵測系統 - 數據分析（3/3)

資料來源：https://www.iii.org.tw/Product/TechLensDtl2.aspx?tp_sqno=FmyBbh4ZuyP%2FfVZeGQSm0g__&fm_sqno=72



資訊安全的最佳解決方案

員工資安意識仍是首要關鍵

台積電中毒全臺產線大當機，營收
損失高達52億元天價

台積電向來是資安模範生，層層管制、嚴格把
關的種種資安措施更為人津津樂道，
甚至視為
業界最高標準之一。

全球科技大廠執行長來臺參觀台積電廠房時，
都得在門口櫃臺繳出手機，筆電貼上封條，任
何一支USB都不能入廠，沒有例外。



結論
企業的成功與「人」脫不了關係

對的自己

對的團隊

對的客戶

覺察：由外而內，綜觀全局、改變：由內而外，從心開始




