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資訊安全概念及網路安全運用

李烜旭 NeoLi
neoli@sysware.com.tw

Who am I ?

 李烜旭 NeoLi
 精誠資訊 技術顧問

-Training
Ultimate Hacking
Incident Response & Forensics (Foundstone Washington D.C)
SGS ISO 27001 Lead Auditor
2006 BlackHat and DefCon (LasVegas)

-Certified
Microsoft MCPs、Cisco CCNA、Packet Analysis、
CheckPoint CCSA & CCSE、 BS27001 LA、
Websense CWSE+
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大綱
 資訊安全概念介紹

 資訊安全(CIA)

 網際網路安全運用
 無線網路的潛在風險
 電子郵件安全與管理
 認識病毒、木馬
 P2P軟體潛在風險

 回應與討論

資訊安全概念
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資訊

書面文件
電子檔案
傳輸中的文件

影片多媒體
進行中的對話

客戶（業務夥伴）資訊、合約
、研發設計稿/文件、作業流
程、組織簡介影片、訓練教材
等

組織的無形資產組織的無形資產組織的無形資產

資訊安全
 定義

 保障資訊資產免於〝不可承受的風險〞的所有政策、
程序與機制

 特質
 機密性(Confidentiality)

 避免未授權的查閱資訊

 完整性(Integrity)
 避免未授權的竄改資訊

 可用性(Availability)
 已授權者可經由合法管道使用資訊

 範圍
 環境、設備、人員、資訊紀錄、服務…



4

資訊安全的重要性

 資訊是重要的資產
 現代社會大量的依賴資訊系統的運作
 個人與組織和資訊系統間的互動構成了現代社會
的工作型態，例如
 Internet網路連線
 電子郵件
 即時通訊軟體
 線上交易
 …

誰在進行攻擊？
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誰在進行攻擊？

無線網路的潛在風險
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網路的潛在威脅
駭客

病毒、蠕蟲、
釣魚信件

PARKING LOT
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PROBES

1. User Station transmits PROBES

2. AP transmits BEACONS

3. User Station connects to BEST
ACCESS POINT based on signal
strength, noise & other factors

Accidental
Association

Malicious
Association Soft AP

無線網路的連線與威脅

Spoofed AP
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無線網路的連線與威脅
Home NETWORK

NEIGHBOR A

PARKING LOT
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1. Hacker transmits PROBES

2. AP transmits BEACONS

3. Hacker connect to ACCESS
POINT

Malicious
Association

Malicious
Association

無線網路防護

 不要廣播SSID (Service Set ID)
 鎖定MAC (Media Access Control) Address
 使用WEP (Wired Equivalent Privacy) 加密
 更改無線基地台管理員帳號 / 密碼
 儘可能不要啟用DHCP (Dynamic Host

Configuration Protocol) 功能
 養成查看〝日誌〞的習慣
 不使用時請關閉無線基地台
 更新最新韌體(Firmware version )



8

無線基地台安全設定 (1)

MAC Address

 開啟DOS視窗
 執行“ipconfig /all”命令
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無線基地台安全設定 (2)

無線基地台安全設定 (3)
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電子郵件安全與管理

電子郵件

 電子郵件的威脅
 電子郵件仍然是最容易夾帶惡意程式的媒介之一
 毫無警惕的打開來歷不明的郵件是非常危險的行為

 不適當的電子郵件
 傳遞色情或其他具有攻擊性內容之不適當的電子郵件
可能會面臨法律上的問題

 垃圾郵件
 新型詐騙手法

 Phishing
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注意電子郵件的安全

 〝選項〞-> 安全性〞

如何處理垃圾郵件

 〝工具〞->
〝郵件規則〞

 選用反垃圾
郵件軟體
Spam
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使用〝郵件規則〞的概念

 選擇符合〝規則〞的條件
 寄件者是…
 主旨包含…
 郵件本文包含…
 …

 選擇符合〝規則〞的動作
 移至特定的資料夾
 刪除
 …

釣魚信件(Phishing)
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那一個網站是真的呢？
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揭開特洛伊木馬面紗

李烜旭 NeoLi
neoli@sysware.com.tw
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電腦病毒

電腦病毒 (Virus)
 電腦病毒是一種電腦程式，設計有特定的功
能，並且會感染寄生或附著在別的電腦程式或
文件檔案裡面。有些電腦病毒就只有自我複製
這個單一的功能與目的，有些電腦病毒則會破
壞電腦裡面的資料，甚至會破壞電腦系統
(如：CIH)。



16

電腦蠕蟲

 電腦蠕蟲 (Worm)
 電腦蠕蟲也可說是電腦病毒的一種，與病毒不
同的是，蠕蟲不會感染寄生在其他檔案。蠕蟲
的主要特性是會自我複製並主動散播到網路系
統上的其他電腦裡面。就像蟲一樣在網路系統
裡面到處爬竄，所以稱為「蠕蟲」。

惡作劇程式
除了干擾使用者的正常作業之外，不會有
任何感染行為或造成任何損害

通常很難停止或中斷該程式
滑鼠或鍵盤等周邊裝置出現暫時異常現象
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惡作劇程式

使用者必須解完遊戲後
才能繼續操作電腦回到

原來的作業

特洛伊木馬

 特洛伊木馬 (Trojan Horse)
 特洛伊木馬 (或簡稱 Trojan) 是一種電腦程式，
偽裝成某種有用的或有趣的程式，比如螢幕保
護程式、算命程式、電腦遊戲等，但是實際上
卻包藏禍心，暗地裡做壞事；它可以破壞資
料、騙取使用者的密碼等等。一般定義上，特
洛伊木馬不會自我複製，也不會主動散播到別
的電腦裡面。
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駭客工具通常會偽裝成一些有
趣的小程式，然後由駭客送出
或使用者自行從Internet下載

駭客

駭客工具是一種具有特殊目的惡性程式，它可以設
計來做遠端遙控或挖掘某些系統的後門等等。

InternetInternet

Net Hack Tools are usually
disguised as interesting programs
sent by hackers or downloaded

from the Internet

這些經過偽裝的程式可以取得
使用者電腦系統中的重要資料

，並偷偷的回傳給駭客

These interesting programs can
access the User’s system, get vital

information and send it back to
the hackers

它也可以暗地打開某些通訊埠
(port)，作為駭客自由進出你的
電腦系統的後門，進而隨意存
取你系統裡面各種重要的檔案

特洛伊木馬駭客工具
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模擬特洛伊木馬！！
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網路安全防護檢測

 安裝防毒軟體並定期更新病毒碼
 定期更新Ｗindows Update
 不要隨意連結不明的網站
 不要隨意下載不明的程式

 出現異常現象時，檢測本機狀態
(工作管理員→處理程序;netstat -an)

 定期備份(乾淨備份)

P2P軟體潛在風險
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何謂P2P ?

 「Peer to Peer」是一種點對點通訊傳輸工具,是一種
New Internet Directory Service。Website與Browser間
的溝通,採用的是HTTP/FTP的標準協定。

 在HTTP標準協定下,大家所熟悉的Portal Site或Search
Engine,幫您分類並搜尋存在網際網路上網站的資訊
(Internet Directory Service)。

 P2P傳送檔案時，可以同時連接多個下載點，分散式下載
檔案以快速完成檔案下載為目標。

 P2P軟體程式可能遭有心人士放置木馬後門程式，
或是病毒蠕蟲。

 使用P2P軟體工具後，
 會將MyDocument目錄開放分享。

 下載影音檔案，多半為mp3、avi、mpeg等，可能
造成侵權問題。影響工作或企業、政府形象。

P2P軟體潛在風險
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回應與討論
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Thank you ！


