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何謂『恩隆事件』

美國恩隆公司(Enron Corp.)成立於1985
年，為全世界最大的能源公司

連續六年榮獲美國《財星雜誌》(Fortune)
評定為『最具創意企業』

2000年名列美國前五百大企業第七位

2000年榮獲英國《金融時報》(Financial 
Time) 頌發『年度能源公司奬』及『最
大膽的成功投資奬』



何謂『恩隆事件』(續)

華爾街分析師推薦「買進」投資標的

美各州退休金力捧之所愛

倒閉前，名列美國第七大企業，獲利超
過 1000 億美元，擁有 2 萬名員工遍佈
全球

為美國人最愛任職的百大企業



美國資本市場『九一一』事件翻版

2001年12月2日恩隆無預警地宣佈破產

633億美元之資產成為當時美國史上最大
規模的破產聲請保護案

美林證券 (Merrill Lynch)、花旗集團
(Citigroup)、大通摩根 (J.P. Morgan 
Chase)及安達信會計事務所 (Arthur 
Andersen LLP)無一幸免被牽累



五大會計師事務所

1990年代併購風氣盛行，最後成為五大
會計師事務所：

Arthur Andersen LLP (勤業)
PricewaterhouseCoopers LLP (資誠)
KPMG LLP (安侯建業)
Deloitte & Touche LLP (眾信)
Emst & Young LLP (致遠)



恩隆事件對金融風暴影響

公司員工、退休基金、投資人、融資銀
行、華爾街分析師及信用評機構等

美國股市一落千丈，創 1997年來最低

創1930年代經濟大恐慌之後「新政時期」
七十年來建構之公司治理法制及市場管
理制度崩潰

美股市在後半年內跌掉15兆美元，相當
全台灣53年之產值



1930年代經濟大蕭條時期

1929-1932年間美國史上經濟大蕭條期間，
道瓊指數下跌了九成

1933 美政府國會製訂:
The Securities Act of 1993 (1993證券法)
The Securities Exchange Act of 1994 
( 1994證交法）

使美國成為全世界最有效率的資本市場



其他企業醜聞之骨牌效應

2002年上半年頻傳財務弊案之其他企業:
- 全錄 (Xerox)
- 泰科 (Tyco)
- 環球通訊 (Global Crossing)
- 阿德菲爾通訊 (Adephia)
- 默克虊廠 (Merck)
- 英克隆 (ImClone)
- 南健 (HealthSouth)



再破紀錄－美史上最大宗破產案

2001年1月28日環球通訊 (Global 
Crossing) – 全球電信龍頭之一，通訊網
路連結高達27國兩百座城市，聲請破產
保護, 約270億美元

2002年7月21日世界通訊(WorldCom) –
全美第二大長途電話公司，聲請破產保
護金額高達 1,070億美元



企業改革法案之催生

於投資大眾、輿論及美國會期中選舉壓
力下，以幾近全數通過迅速制定沙班尼
斯－歐克斯里法案 (簡稱 SOX)
美國布希總統於2002年7月30日簽署
《The Sarbanes-Oxley Act of 2002》其
法案編號為「H.R.3763」係由參議員
Paul S. Sarbanes 及眾議員 Michael G. 
Oxley 為原提案人而名之



The Sarbanes-Oxley Act

SOX涉及層面廣泛, 舉凡公司治理的內控
機制到外控機制皆在規範之列,包括:
- 強化公司管理階層之經理責任及獨立董
事、審計委員會之監督義務
- 會計師專業之業務限制及管理
- 相關會計審計相關準則之制定、修正或
採行
- 律師、證券分析師、投資銀行、信用評
等機構等，全納入規範



The Sarbanes-Oxley Act (續)

SOX共有 11 章 66 條款 157 小項

第一章：設立《公開發行公司會計監督
委員會 – PCAOB》接受證券交易委員會
(SEC) 監督並賦予非營利法人，並非美國
政府一部分亦非其代理機關

SOX104規定對會計師事務所之檢查次數, 
含外國部分適用



The Sarbanes-Oxley Act (續)

第二章規定查核人員之獨立性：
- 業者與客戶間的內部稽核委外服務禁止
- 過去五年內不可同一簽證會計師為之
- 利益迴避－旋轉門條款，實際會計執行
人一年內不得為該同屬會計師事務所者



The Sarbanes-Oxley Act (續)

第三章企業責任之規範:
- SOX302: 財務報表之企業責任，報告
簽署，國外子公司同時適用性

第四章強化財務揭露:
- 增訂利益迴避條款, 禁止對管理階層為
私人借貨, 含子公司貨款于董事、高階經
理人或相當職務者



The Sarbanes-Oxley Act (續)

SOX404: 管理階層有關內部控制之評估:
- 負建立並維持適當之內部控制結構及程
序之義務 (針對財務報告)
- 內部控制結構及程序之有效性評估 (針
對會計年度)
- 上述須為會計事務所進行證明並提出報
告



The Sarbanes-Oxley Act (續)

第五章規範分析師之利益衝突:
第六章規範《證交會 (SEC)》職權

第七章為研究報告之要求

第八章探究企業之刑事詐欺責任:
- SOX806 吹哨者保護條款，明令不得對
提供線索協助偵查員工有任何相對不利
之舉動



The Sarbanes-Oxley Act (續)

第九章規範白領階級之加重刑罰：
- SOX906 規範財務報告責任者，違反保
證規定之相關刑罰

第十章為企業所得稅之申報

第十一章企業詐欺責任之規範:
- 公務進行中意圖損害文書之完整性或減
低其可利用性之行為，刑罰之



The Sarbanes-Oxley Act (續)
The scope of the Act is expansive, impacting a wide variety of areas:

Corporate Governance
Code of Ethics 
Whistleblower Hotline
Composition of Board of Directors & Audit Committee

Auditor Independence
Independence of External Audit Firm
Pre-approval of all Audit & non-Audit Services

Reliability of Financial Reporting
Executive certification of financial statements  (Sections 906, 302)
Management reporting on internal controls  (Section 404)





資訊安全秩序在SOX的職責



資訊安全秩序在SOX的職責(續)

















資訊安全範圍 –
資策會MIC 經濟部ITIS 計畫



公認的資訊安全政策標準

企業在採用風險管理模型，可參考國際間相當
多公認的資訊安全政策標準，例如COBIT 、
BS7799 、ISO17799 、GAPSIT 、RFC-2196 、
FISCAM 、SysTrust 、GASSP ，其中以
BS7799/ISO17799 最廣為資訊安全管理顧問
所引用 。

我國經濟部標準檢驗局於2002年12月5日亦正
式公告CNS 17799



BS 7799 標準及其制定(一)

BS 7799 的製定乃是基於工業界、政府機

關及商界業等的需求因應而生， 以建構

一個共同框構以協助公司建構(develop)、
實施 (implement) 和有效地衡量

(measure) 其資訊安全管理施行，和稽

核公司內部機密性的管控流程。



BS 7799 標準及其制定(一)

BS 7799 包含有兩個部分：

l 第一部分：資訊安全管理實施要則。

(Part One：Code of practice for 
information security management)
l 第二部分：資訊安全管理系統規範。

(Part Two: Specification for information 
security management systems)



BS 7799 標準及其制定 (二)
1995: BS 7799 頒行,當做一種指引方針文件
(guidance document)

1999: 重大篇幅增訂和修正，成二大部分:第一部分是屬

於指導綱要文件 (guidance document) 已被使用到

ISO 17799 當做基礎核心於2000年12月頒行，而第二

部分則隸屬於認證管理系統標準， 其格式仍然被視為

不適用於 ISO 現行階段使用。



BS 7799 標準及其制定 (三)
7799-1：1999 共有12章，其中第3章至第12章
的名稱，與BS 7799-2的第4章第1節至第10節
的名稱相同，而這10個小節也就是控制集匯整
而成的10個大類 ，隨著 BS 7799-1 成為 ISO 
的標準，這10 個大類也成為 ISO 17799的重
點
BS 7799-2 總共分為4章，並於第4章列舉了 36 
個控制目標，以及127個控制項目，不過 BS 
7799補充說明，這些控制目標及控制項目並不
周嚴，並非適用於所有狀況，也未將所有個別
環境或技術考量列入考慮



ISO 17799 標準及其制定 （一）

BS 7799-1 於2000年12月獲得 ISO 審議
通過，成為國際標準 ISO 17799，至於
BS 7799-2，預料也將會在未來獲得 ISO 
審議通過

ISO 17799並未提供驗證的標準，而是在
於成為資訊安全應用上的最佳指導綱要，
而 BS 7799-2則為認證上的遵循標準。



ISO 17799 標準及其制定 （二）

BS7799/ISO17799 資訊安全管理10大
準則之架構



各標準機構發行年代比較表

1995/2 英國BS 7799-1 公佈問世，成為時界資
訊安全指導綱要標準文件

1998/2 英國BS 7799-2 公佈問世，成為時界資
訊安全稽核標準文件

1999 瑞典 SS 62 7799 公佈問世，成為廿世紀
第二個公告資訊安全的國家

2000/12 國際 ISO 17799-1 公佈問世，成為資
訊安全界之國際標準

2002/12 中華民國 CNS 17799 公佈問世



發展資訊安全四個階段步驟



資訊安全政策的施行



組織建立ISMS - 經濟部標準檢驗
局 CNS 17800



資訊安全風險評估流程



Q & A


